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ВВЕДЕНИЕ 

 

Spin Physics Detector (SPD) -  это планируемый эксперимент по спиновой 

физике на ионном коллайдере NICA, мегасайенс-установке, которая строится в 

Объединенном институте ядерных исследований  (ОИЯИ) г.Дубна, Россия, для 

проверки основ квантовой хромодинамики (КХД), фундаментальной теории 

сильных ядерных взаимодействий.  Основная цели эксперимента - изучение 

спиновых явлений при столкновении продольно и поперечно поляризованных 

пучков протонов и дейтронов с энергией центра масс до 27 ГэВ и светимостью 

до 10³² см⁻²с⁻¹. Среди задач: получение информации о глюонных функциях 

распределения, зависящих от поперечного импульса (TMD PDFs) в протоне и 

дейтроне, а также о распределении поперечного импульса глюона и тензорных 

PDFS в дейтроне путем измерения одинарных и двойных спиновых 

асимметрий в процессах рождения чармония, очарованных частиц, а также 

прямых фотонов. 

Детектор SPD задуман как универсальный 4π-спектрометр, основанный 

на современных технологиях. Предполагается использовать различные типы 

детекторов: дрейфовые трубки и камеры, сцинтилляционные детекторы, 

MRPC, черенковские счетчики, кремниевые детекторы. Для каждого элемента 

детекторных систем существует свой набор параметров,которые необходимо 

учитывать при работе установки и обработке данных. Сигналы с детекторов 

поступают на интерфейсные карты, подсоединенные к концентратором 

первого и второго уровня. Каждый элемент этой цепочки также имеет 

уникальные параметры, которые должны хранится в базе данных и быть 

доступны. Для каталогизации оборудования установки и его характеристик 

возникла необходимость разработать информационную систему для хранения 

и обработки данных о аппаратном обеспечении установки SPD. 
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Цель работы: разработка информационной системы HWDB (Hardware 

Database) для хранения данных о аппаратном обеспечении установки SPD. 

Объект исследования: компоненты апаратного обеспечении установки 

SPD. 

Предмет исследования: системы разрабатываемые для хранения и 

предоставления  данных о аппаратном обеспечении мегасайенс-установок. 

Для достижения поставленной цели решались следующие задачи: 

●​ Разработка средства предоставляющих доступ к базе, а также ввод и 

вывод данных. 

●​ Разработка API для автоматического доступа к данным различных 

программ и устройств. 

●​ Разработка системы для авторизации и аутентификации пользователей. 

●​ Разработка наследования константных параметров и формирования 

групп компонентов. 

●​ Разработка дополнительного модуля для тестирования обращений к 

сервису и тестирования запросов в базу данных  
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Глава 1. Экспериментальные установки в физике элементарных частиц 

1.1 Ускорители частиц: эксперименты на коллайдере и с фиксированной 

мишенью 

В Объединенном институте ядерных исследований (ОИЯИ, г. Дубна) для 

исследований в области физики высоких энергий проводятся двумя типами 

экспериментов: коллайдерными и с фиксированной мишенью.  Оба подхода, 

отличающиеся  технической реализацией и научными задачами, образуют 

основу для изучения экстремальных состояний материи - от кварк-глюонной 

плазмы до плотной барионной материи. 

 

1.1.1. Эксперименты на коллайдерах 

Эксперименты на коллайдерах играют ключевую роль в современной 

физике высоких энергий. В таких установках сталкиваются встречные 

ускоренные пучки частиц, например пучки протонов или электронов, которые 

движутся с огромной скоростью, близкой к скорости света.  

Важной характеристикой экспериментов на коллайдерах является 

кинематический диапазон, который определяется максимальной энергией 

столкновения в системе центра масс, обозначаемой как  . Если энергия 𝑠

ускоряемых пучков одинакова, то в системе центра масс   

=2E 𝑠

где E - энергия каждого пучка. 

Высокая энергия столкновений позволяет создавать ранее не изученные 

частицы и исследовать фундаментальные взаимодействия на расстояниях, 

соответствующих самым малым масштабам. В таких экспериментах 

регистрируются продукты распада частиц, измеряются их импульсы и 
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энергии, что дает возможность восстанавливать детали процессов, 

происходящих на квантовом уровне. 

Изучая рождение и распад новых частиц, ученые проверяют  

Стандартную модель и ищут отклонения от нее, которые могли бы 

свидетельствовать о новой физике. В коллайдерах часто исследуются 

процессы с большими поперечными импульсами. Поперечный импульс  ρ
𝑇

выражается через угол выброса частицы относительно направления пучка:   

 ρ
𝑇

= ρ 𝑠𝑖𝑛θ

где p - полный импульс;  

 - угол к оси пучка. θ

Эксперименты на коллайдерах становятся возможными благодаря 

огромному техническому прогрессу в области создания магнитных систем, 

сверхпроводящих материалов, детекторной электроники и анализа больших 

данных, они представляют собой сложные международные проекты, 

объединяющие тысячи специалистов разных областей науки и техники. 

 

1.1.2 Эксперименты с фиксированной мишенью 

​ Эксперименты с фиксированной мишенью (Рис. 1) являются 

распространенным методом изучения взаимодействий частиц. В таких 

установках поток ускоренных частиц направляется на неподвижную мишень, 

изготовленную из конкретного материала. Энергия столкновения в системе 

центра масс, полученная в ходе таких экспериментов ограничена и напрямую 

зависит от параметров пучка и характеристик мишени. 
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Рисунок 1. Схема эксперимента с фиксированной мишенью 

 

Для экспериментов с фиксированной мишенью инвариантная масса 

частиц выражается через энергию пучка и массу частицы мишени: 

 𝑠 =  2𝐸
𝑏𝑒𝑎𝑚

𝑀 + 𝑀2

где s - квадрат полной энергии системы в естественных единицах (c = 1);  

 - энергия пучка, M - масса частицы мишени. 𝐸
𝑏𝑒𝑎𝑚

Кинематический диапазон таких экспериментов ограничен, максимальная 

энергия в системе центра масс масштабируется как:   

 𝑠 ≈ 2𝐸
𝑏𝑒𝑎𝑚

𝑀
​ 

Несмотря на энергетические ограничения, эксперименты с 

фиксированной мишенью обладают уникальными достоинствами - они 

позволяют исследовать взаимодействия при высокой плотности энергии в 

локальной области мишени, что важно для изучения процессов с большим 

поперечным импульсом. Кроме того, такие установки часто проще в 
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реализации и могут использовать стационарные детекторы, 

оптимизированные для регистрации определенных типов продуктов реакции.   

В экспериментах с фиксированной мишенью измеряются 

характеристики рассеяния частиц, включая дифференциальные сечения, 

зависящие от угла вылета. В качестве примера, связь между энергией частицы 

и углом рассеяния в лабораторной системе может быть описана 

кинематическими уравнениями, которые учитывают сохранение энергии и 

импульса.   

Исторически такие эксперименты сыграли ключевую роль в открытии 

многих элементарных частиц, таких как антипротоны и нейтрино, они также 

широко применяются в исследованиях ядерных взаимодействий и 

материаловедении. 

 

1.1.3 Основные отличия экспериментов 

Эксперименты на коллайдерах и эксперименты с фиксированной 

мишенью принципиально различаются по организации столкновений и 

достигаемой энергии. В коллайдерах встречаются два разогнанных навстречу 

пучка частиц, благодаря чему энергия столкновения достигает максимально 

возможной для заданной энергии каждого пучка, это позволяет изучать 

процессы при экстремально высоких энергиях и открывать новые тяжелые 

частицы. 
В экспериментах с фиксированной мишенью пучок разогнанных частиц 

сталкивается с неподвижной мишенью, это технически проще, но энергия 

столкновения в системе центра масс существенно ниже, чем в коллайдерных 

экспериментах. Для таких экспериментов требуется примерно в четыре раза 

меньше энергии по сравнению с коллайдером, где сталкиваются два пучка 

частиц. Кроме того, не вся кинетическая энергия идет на формирование новых 

частиц. Значительная ее часть расходуется на ускорение вторичных частиц, 
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которые продолжают движение вдоль направления исходных пучков. В 

результате только небольшая доля энергии используется непосредственно для 

образования новых частиц, причем величина этой энергии в опытах с 

фиксированной мишенью примерно соответствует квадратному корню из 

энергии падающих частиц: 

 𝐸 = 2(γ + 1)𝑚𝑐2

В случае экспериментов на коллайдерах кинетическая энергия полностью 

переходит в энергию возникших частиц: 

 𝐸 = 2γ𝑚𝑐2

 γ = ε

𝑚𝑐2 = 1

1−β2

Эксперименты с фиксированной мишенью используются для других 

задач - например для детального изучения ядерных реакций, взаимодействия 

частиц с веществом, а также в ситуациях когда требуется высокая 

интенсивность потока или большие мишени. 

 

1.2 Детекторы элементарных частиц 

В физике элементарных частиц детекторы выступают как незаменимые 

инструменты, их основная задача - не только зафиксировать присутствие 

частиц, но и детально измерить их ключевые параметры: энергию, импульс и 

траекторию. Спектр объектов с которыми работают эти устройства широк, от 

фундаментальных частиц (электроны, кварки, нейтрино) и составных 

(барионы, мезоны) до нестабильных образований, возникающих при 

высокоэнергетических столкновениях. В контексте исследований физики 

высоких энергий, где изучаются экстремальные процессы: от столкновений 

релятивистских ионов до формирования нестандартных состояний материи - 

детекторы становятся незаменимыми. Сложные детекторные системы, 

сочетающие передовые технологии и уникальные инженерные решения, 
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выполняют роль «глаз» ученых - они фиксируют и анализируют продукты 

взаимодействия частиц, позволяя расшифровать механизмы, скрытые за 

каскадами высокоэнергетических событий. 

 

1.2.1 Виды детекторов элементарных частиц 

Экспериментальные исследования в области физики элементарных 

частиц требуют применения специализированных детекторных систем, 

которые существенно различаются по своим техническим возможностям и 

функционалу. Каждый тип детектора оптимизирован под конкретные задачи, 

они обеспечивают высокую точность измерений, масштабируемость и 

устойчивость к внешним воздействиям. 

Выбор определенной конфигурации детекторов определяется целями 

эксперимента и условиями его проведения. Современные установки требуют 

комбинации взаимодополняющих технологий для эффективной регистрации 

частиц, возникающих в результате их взаимодействий. Данный подход 

позволяет повысить точность данных, минимизировать погрешности и 

обеспечить многослойный контроль результатов. 

 

Ионизационные детекторы представляют собой специализированные 

приборы, предназначенные для обнаружения ионизирующего излучения через 

анализ процессов ионизации в рабочей среде. Принцип их действия основан 

на преобразовании энергии заряженных частиц в электрический сигнал, что 

позволяет регистрировать и измерять параметры излучения. 

Когда заряженная частица проходит через детектирующую среду, она 

взаимодействует с атомами, выбивая электроны и создавая положительные 

ионы, этот процесс формирует электрон-ионные пары, количество которых 

зависит от энергии, которую теряет частица в материале. Высвобожденные 
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электроны могут обладать достаточной энергией для повторной ионизации, 

что приводит к каскадному усилению эффекта до момента, пока энергия 

электронов не опустится ниже порога ионизации среды. 

Эффективность ионизации определяется тремя ключевыми факторами: 

свойствами частицы: масса, заряд, энергия, характеристиками среды, а также 

параметрами электрического поля в детекторе. 

Ионизационные детекторы представляют собой герметичную камеру, 

заполненную рабочим веществом и оснащенную системой электродов, в 

состоянии покоя среда обладает высоким сопротивлением из-за отсутствия 

свободных зарядов. При прохождении ионизирующей частицы возникают 

свободные электроны и ионы, которые под действием электрического поля 

между электродами направляются к противоположным полюсам, это движение 

генерирует электрический ток или импульс напряжения, который фиксируется 

измерительной аппаратурой. 

Такая архитектура обеспечивает высокую чувствительность и точность 

регистрации, что делает ионизационные детекторы незаменимыми в 

различных областях: от фундаментальных исследований в ядерной физике до 

практических приложений в медицине, промышленности и системах 

радиационного мониторинга. 

 

Сцинтилляционные детекторы (Рис. 2) относятся к классу устройств, 

регистрирующих ионизирующее излучение посредством преобразования 

энергии заряженных частиц в световые вспышки (сцинтилляции). Принцип их 

работы основан на явлении люминесценции, возникающей при 

взаимодействии частиц с веществом детектора. Когда заряженная частица 

проходит через сцинтиллирующий материал, она передает часть своей энергии 

атомам среды, переводя их в возбужденное состояние. Возвращаясь в 

основное состояние, атомы испускают фотоны света. Интенсивность и 
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длительность этих световых вспышек зависят от типа частицы, ее энергии и 

свойств сцинтиллятора. 

 

 

Рисунок 2. Схема сцинтилляционного детектора  

 

Процесс преобразования энергии частицы в световой сигнал происходит 

в несколько этапов. Сначала частица ионизирует или возбуждает атомы 

сцинтиллятора, создавая первичные возбужденные состояния, затем энергия 

возбуждения передается через кристаллическую решетку материала к центрам 

люминесценции. При релаксации этих центров излучаются фотоны, которые 

могут быть немедленно поглощены и переизлучены для повышения 

эффективности сбора света. Собранное излучение направляется через 

светопроводящие элементы к фотоприемникам, таким как фотоэлектронные 

умножители или кремниевые фотоумножители, где происходит конвертация 

светового сигнала в электрический импульс. 

Ключевым параметром, измеряемым сцинтилляционными детекторами, 

является энергия частицы. Интенсивность световой вспышки прямо 

пропорциональна энергии, потерянной частицей в детекторе, что позволяет 

восстановить ее полную энергию. Данное явление особенно важно в 

калориметрах, где сцинтилляторы используются для измерения энергии 
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электронов, фотонов и адронов. Помимо энергии, сцинтилляционные 

детекторы помогают в идентификации частиц, например, форма и 

длительность световой вспышки могут различаться для разных типов частиц: 

электроны, мюоны и адроны создают разные профили сцинтилляций. Кроме 

того, комбинируя данные сцинтилляционных детекторов с другими системами, 

можно уточнить массу и заряд частицы. 

 

Черенковские детекторы - представляют собой специализированные 

устройства, регистрирующие и анализирующие излучение, возникающее при 

движении заряженных частиц в оптически прозрачной среде со скоростью, 

превышающей фазовую скорость света в данной среде. Данный эффект, 

предсказанный теоретически в 1934 году П.А. Черенковым и получивший 

теоретическое обоснование в работах И.Е. Тамма и И.М. Франка, лежит в 

основе функционирования данного класса детекторов. 

Физический принцип работы черенковских детекторов основан на 

явлении излучения Вавилова-Черенкова, когда заряженная частица движется в 

диэлектрической среде со скоростью, превышающей фазовую скорость света в 

этой среде  (где  - показатель преломления среды), она поляризует атомы 𝑐/𝑛 𝑛

вдоль своего пути. При релаксации этих атомов происходит излучение 

электромагнитных волн. Важнейшей особенностью данного излучения 

является его направленность: фотоны испускаются под определенным углом 

относительно траектории частицы, причем данный угол зависит от скорости 

частицы согласно соотношению: 

 𝑐𝑜𝑠θ = 1
𝑛β

где  - относительная скорость частицы.  β = ν/𝑐

Данная зависимость позволяет определить скорость частицы путем измерения 

угла излучения. 
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Черенковские детекторы состоят из нескольких ключевых компонентов. 

Радиатор (или радиационная среда) представляет собой материал, в котором 

происходит генерация излучения, он должен быть оптически прозрачным для 

черенковского света и иметь подходящий показатель преломления. Система 

сбора света включает зеркала, линзы и световоды, направляющие фотоны к 

фотоприемникам. Система регистрации и анализа преобразует оптические 

сигналы в электрические и обрабатывает их для определения параметров 

частиц. 

 

Детекторы переходного излучения - основаны на физическом эффекте, 

возникающем при движении заряженной частицы через границу двух сред с 

разными диэлектрическими свойствами. Когда заряженная частица пересекает 

такую границу, изменяется структура ее электромагнитного поля, что 

приводит к испусканию фотонов рентгеновского диапазона. Это явление, 

называемое переходным излучением, обусловлено резким изменением 

диэлектрической проницаемости среды, которое нарушает стабильность 

электрического поля частицы, вынуждая его перестраиваться и излучать 

энергию в виде фотонов. 

Особенностью переходного излучения является его зависимость от 

энергии частицы и угла наблюдения. Фотоны испускаются преимущественно 

под малыми углами относительно траектории движения частицы, причем их 

количество и энергия коррелируют с энергией самой частицы. Для 

высокоэнергетических частиц интенсивность переходного излучения 

возрастает, что делает эти детекторы особенно эффективными для 

идентификации частиц в области высоких энергий. 

Детекторы переходного излучения представляют собой многослойные 

структуры, состоящие из чередующихся материалов с различной 

диэлектрической проницаемостью. При прохождении частицы через такую 

структуру на каждой границе сред генерируются фотоны, которые затем 
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регистрируются с помощью рентгеновских детекторов или сцинтилляционных 

счётчиков. Важным элементом конструкции является оптимизация количества 

слоёв и их толщины для достижения максимальной эффективности сбора 

фотонов. 

1.2.2 Примеры детекторов элементарных частиц 

Детектор MPD (Multi-Purpose Detector) на ускорительном комплексе 

NICA (Nuclotron-based Ion Collider fAcility) [1], представляет собой 

многоцелевую систему (Рис. 3), предназначенную для изучения 

кварк-глюонной плазмы. Его конструкция включает трековые детекторы для 

точного определения траекторий частиц, электромагнитный калориметр для 

измерения энергии фотонов и электронов, а также время-пролетные счетчики, 

идентифицирующие частицы по массе и заряду. MPD фиксирует сотни 

вторичных частиц, рождающихся в каждом столкновении тяжелых ионов, что 

позволяет изучать коллективные эффекты, такие как гидродинамическое 

течение ядерной материи или анизотропное распределение частиц в 

пространстве. Эти данные критически важны для понимания фазовых 

переходов между адронной и кварк-глюонной фазами, а также для проверки 

теоретических моделей ранней Вселенной.   

 

Рисунок 3. Ускорительный комплекс NICA, г. Дубна 
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Детектор SPD (Spin Physics Detector) [2], входящий в состав 

ускорительного комплекса NICA (Рис. 4), представляет собой 

специализированный инструмент для изучения спиновых характеристик 

элементарных частиц, прежде всего протонов и кварков. Расположенный на 

втором ключевом узле комплекса, SPD дополняет возможности основного 

детектора MPD, фокусируясь на аспектах физики, связанных с ориентацией 

спинов частиц в процессах взаимодействий высоких энергий. 

 

 

Рисунок 4. Устройство детектора SPD 

 

Основной особенностью SPD является его работа с поляризованными 

потоками протонов, спины которых ориентированы чаще всего в одном 

направлении. Поляризация пучков достигается при помощи специальных 

методов ускорения и управления частицами, где используются магнитные 

системы, создающие неоднородные поля для селекции частиц с определенной 

спиновой ориентацией. Данный подход позволяет исследовать как спин частиц 

влияет на характер их взаимодействий и на свойства рождающихся в 

столкновениях вторичных частиц. 
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Ключевым элементом детектора SPD является прецизионный 

спектрометр, обеспечивающий измерение угловых распределений частиц, 

образующихся при столкновениях. Спектрометр включает в себя набор 

трековых детекторов высокого разрешения, которые фиксируют траектории 

заряженных частиц с микронной точностью. На основе полученных данных 

восстанавливаются параметры движения частиц, такие как импульс, заряд и 

угол вылета относительно оси столкновения. Отдельное внимание уделяется 

измерению асимметрии в угловых распределениях, которая возникает из-за 

спиновой поляризации исходных протонов. Асимметрия проявляется как 

разница в количестве частиц, вылетающих в определенных направлениях и 

несет информацию о вкладе спина в процессы сильного взаимодействия. SPD 

является многокомпонентной установкой и включает в себя: кремниевый 

вершинный детектор, трековую систему, время-пролетную систему, детектор 

FARICH, электромагнитный калориметр, мюонную систему, пару счетчиков 

столкновений и калориметров нулевых углов для контроля поляризации и 

светимости. 

Система идентификации частиц SPD позволяет отличать между собой 

различные типы вторичных частиц, такие как пионы, каоны и протоны. Для 

этого используются комбинированные методы: 

1.​ Измерение времени пролета частиц между детекторами. 

2.​ Анализ ионизационных потерь в среде. 

3.​ Регистрация черенковского излучения. 

4.​ Данные от сцинтилляционных калориметров, измеряющих 

энергию частиц и их взаимодействие с веществом. 

 

Эксперименты с фиксированной мишенью на установке BM@N 

(Baryonic Matter at Nuclotron) требуют другого подхода к детектированию. В 

данной установке используется модульная система, адаптируемая под задачи 

конкретных исследований. При изучении гиперядер (ядер, содержащих 
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странные кварки) применяются кремниевые трековые детекторы с высоким 

пространственным разрешением, а в экспериментах с коллективными 

эффектами используются крупногабаритные дрейфовые камеры. BM@N 

регистрирует не только заряженные частицы, но и нейтральные, такие как 

нейтроны и К-мезоны, что делает его универсальным инструментом для 

анализа процессов в плотной ядерной среде. Технологии, отработанные в 

BM@N, такие как алгоритмы подавления фоновых шумов или методы 

калибровки активно применяются в MPD и SPD, усиливая синергию между 

экспериментами.   

 

Объединяющим элементом всех детекторов ОИЯИ является их 

ориентация на решение задач, выходящих за рамки фундаментальной науки. 

Криогенные системы охлаждения сверхпроводящих магнитов в SPD 

послужили основой для разработки медицинского оборудования, а методы 

обработки больших данных, созданные для MPD, используются в системах 

искусственного интеллекта. Кроме того, детекторные технологии BM@N 

помогают моделировать радиационные нагрузки на космические аппараты, что 

важно для планирования долгосрочных миссий.   

 

Вывод к главе 1   

Современная физика высоких энергий базируется на двух 

взаимодополняющих подходах к проведению экспериментов. Коллайдерные 

установки, где сталкиваются встречные пучки частиц, обеспечивают 

максимально возможную энергию в системе центра масс, что позволяет 

исследовать фундаментальные взаимодействия на минимальных расстояниях и 

открывать новые частицы. Эксперименты с фиксированной мишенью, хоть и 

ограничены по достижимой энергии, но предоставляют уникальные 

возможности для изучения процессов взаимодействия частиц с веществом и 
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проведения исследований при высоких плотностях энергии в локальной 

области. Выбор между этими подходами определяется конкретными научными 

задачами: коллайдеры ориентированы на поиск новых частиц и проверку 

предсказаний Стандартной модели, тогда как эксперименты с фиксированной 

мишенью успешно применяются для детального изучения ядерных реакций и 

взаимодействий частиц с веществом. 

Детекторы элементарных частиц представляют собой сложные 

многофункциональные системы, созданные на стыке передовых технологий и 

инженерных решений. Их классификация основана на физических принципах 

взаимодействия с регистрируемыми объектами: ионизационные детекторы 

используют ионизацию вещества заряженными частицами, сцинтилляционные 

преобразуют энергию частиц в световые вспышки, черенковские 

регистрируют излучение, возникающее при движении частиц со сверхсветовой 

скоростью в среде, детекторы переходного излучения фиксируют фотоны на 

границах сред с разными диэлектрическими свойствами. Примеры 

современных детекторных комплексов, таких как MPD, SPD и BM@N на 

ускорительном комплексе NICA в ОИЯИ, демонстрируют разнообразие 

подходов к решению задач физики элементарных частиц: от изучения 

кварк-глюонной плазмы до исследования спиновой динамики протонов и 

кварков. Эти системы не только служат инструментами фундаментальных 

исследований, но и находят применение в смежных областях науки и 

технологий. 
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Глава 2. Базы Данных  

2.1 Типы баз данных 

Базы данных (БД) являются фундаментальными компонентами 

современных информационных систем. Их эволюция тесно связана с 

развитием вычислительной техники. В зависимости от модели данных, 

принципов организации и целевых сценариев использования БД делятся на 

несколько типов. Выбор подходящего типа определяется требованиями к 

согласованности, масштабируемости, структуре данных и 

производительности. 
 

2.1.1 Реляционные базы данных (SQL) 

Реляционная модель, предложенная Эдгаром Коддом в 1970 году, 

основана на организации данных в виде таблиц (отношений), связанных через 

первичные и внешние ключи. Каждая таблица имеет строго определенную 

схему (столбцы с типами данных), что обеспечивает целостность данных. 

Реляционные базы данных следуют принципам ACID - Atomicity 

Consistency Isolation Durability: 

●​ Atomicity - Атомарность. Транзакция выполняется полностью или 

не выполняется вовсе. 

●​ Consistency - Согласованность. Данные всегда переводятся из 

одного валидного состояния в другое. 

●​ Isolation - Изолированность. Параллельные транзакции не влияют 

друг на друга. 

●​ Durability - Долговечность. Результаты транзакции сохраняются 

после сбоев. 
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2.1.2 Нереляционные базы данных (NoSQL) 

Нереляционные базы данных (NoSQL) возникли как ответ на 

ограничения реляционных СУБД (Система управления базами данных) в 

эпоху “Big Data” и распределенных систем. В отличие от реляционной модели, 

где данные структурированы в виде таблиц, NoSQL БД используют гибкую 

схему, позволяющую хранить информацию в форматах, близких к доменным 

объектам приложений, таких как: JSON, XML, BSON. Это особенно полезно в 

сценариях, где структура данных динамична или частично неизвестна на этапе 

проектирования. NoSQL системы следуют принципам BASE - Basically 

Available, Soft State, Eventual Consistency, которые противопоставляются ACID 

транзакциям реляционных БД. 

Принципы BASE: 

●​ Basically Available - Базовая доступность. Система гарантирует 

доступность данных даже в условиях частичных сбоев. При разделении сети 

некоторые узлы могут оставаться доступными для чтения и записи, хотя 

данные могут быть временно несогласованными. 

●​ Soft State - Гибкое состояние. Состояние системы может меняться 

со временем без явных операций обновления, это связано с тем, что 

согласованность достигается не мгновенно, а через некоторый промежуток 

времени. 

●​ Eventual Consistency - Согласованность в конечном счете. При 

отсутствии новых изменений все узлы системы в конечном итоге придут к 

согласованному состоянию. Если два пользователя одновременно обновляют 

один документ, конфликты разрешаются асинхронно с помощью  таких 

алгоритмов как Last Write Wins (Последняя запись побеждает). 
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2.2 Атомарные транзакции  

Атомарные транзакции представляют собой фундаментальный механизм 

обеспечения целостности данных в системах, где критически важна 

согласованность операций. Под атомарностью понимается свойство 

транзакции, при котором она выполняется как единое целое - либо все ее 

действия успешно завершаются, либо ни одно из них не применяется. Это 

исключает возможность частичного выполнения, которое могло бы привести к 

противоречивому состоянию системы. Термин атомарность заимствован из 

физики, подчеркивая неделимость процесса, аналогично атому, как неделимой 

единице вещества. 

Основное назначение атомарных транзакций, это гарантировать 

корректность данных в условиях многозадачности, сбоев оборудования или 

программных ошибок.  

Атомарные транзакции являются ключевым компонентом модели ACID, 

которая описывает требования к надежным СУБД. В рамках этой модели 

атомарность тесно связана с другими свойствами: изоляция гарантирует, что 

параллельные транзакции не влияют друг на друга, а устойчивость 

обеспечивает сохранение результатов завершенных транзакций даже после 

сбоев. 

Реализация атомарности основана на механизмах журналирования и 

отката. Перед выполнением транзакции система фиксирует ее начальное 

состояние в журнале изменений, если в процессе выполнения возникает 

ошибка, СУБД использует журнал для отмены всех промежуточных 

изменений. В распределенных системах, где транзакции затрагивают 

несколько узлов, применяются протоколы координации, такие как двухфазный 

коммит. На первом этапе все участники подтверждают готовность к 

выполнению операции, а на втором либо фиксируют изменения, либо 

откатывают их при обнаружении проблем. 
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2.3 PostgreSQL 

PostgreSQL - это объектно-реляционная система управления базами 

данных [5], наиболее развитая из открытых СУБД. Имеет открытый исходный 

код и подходит для решения задач различной сложности, подходит как для 

небольших веб-приложений,  так и для масштабных корпоративных систем. 

История системы началась в 1986 году в рамках проекта POSTGRES под 

руководством Майкла Стоунбрейкера в Калифорнийском университете 

Беркли. Изначально задуманная как расширение реляционной модели, 

PostgreSQL эволюционировала в универсальную СУБД, сочетающую строгое 

соответствие стандартам SQL с гибкостью и расширяемостью. Философия 

проекта строится на принципах открытости, поддержки современных 

технологий и адаптации к разнообразным требованиям разработчиков. 

Архитектура PostgreSQL базируется на объектно-реляционной модели, 

что позволяет объединять принципы реляционных и 

объектно-ориентированных подходов. Это выражается в поддержке 

наследования таблиц, пользовательских типов данных и составных структур. 

MVCC (Механизм многопользовательской конкурентности) обеспечивает 

изоляцию транзакций, позволяя операциям чтения и записи выполняться 

параллельно без блокировок. Значимым компонентом является расширяемость 

- система поддерживает подключение сторонних модулей, таких как PostGIS 

для работы с геоданными, и позволяет создавать пользовательские функции на 

языках Python, Java, Golang и других. 

Одним из ключевых преимуществ PostgreSQL является строгое 

соблюдение стандартов SQL, включая поддержку сложных запросов с 

использованием оконных функций, рекурсивных выражений и общих 

табличных выражений. это делает ее совместимой с другими СУБД и удобной 

для миграции проектов. PostgreSQL эффективно работает с разнородными 

данными, JSON документы хранятся в оптимизированном формате JSONB с 
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возможностью индексации, а расширение PostGIS добавляет функционал для 

геопространственных расчётов. Надёжность PostgreSQL обеспечивается 

механизмами ACID транзакций, включая журналирование изменений и 

двухфазный коммит (подтверждение транзакции) для распределенных 

операций. 

Несмотря на преимущества, PostgreSQL имеет ряд ограничений: 

высокая ресурсоемкость требует тщательной настройки при работе с 

большими объемами данных. Таблицы с миллиардами строк нуждаются в 

партиционировании и оптимизации индексов, горизонтальное 

масштабирование остается сложной задачей: встроенные инструменты 

шардинга отсутствуют, и для распределения данных приходится использовать 

сторонние решения, такие как Citus. Администрирование системы также 

требует экспертизы, особенно в вопросах настройки авто вакуума, управления 

памятью и мониторинга производительности. 

PostgreSQL применяется в различных областях: в веб-разработке она 

используется как Backend для высоконагруженных приложений, включая 

социальные сети и платформы электронной коммерции. Финансовый сектор 

ценит ее за надежность транзакций и поддержку сложной отчетности. 

Геоинформационные системы используют расширение PostGIS для анализа 

пространственных данных, а научные проекты для хранения и обработки 

структурированных наборов. В сочетании с инструментами аналитики, такими 

как Apache Airflow или Tableau, PostgreSQL становится основой для 

бизнес-аналитики. 

Таким образом, PostgreSQL остаётся одним из наиболее универсальных 

решений в мире баз данных. Основным преимуществом которой является 

баланс между традиционной надежностью реляционных систем и гибкостью 

современных подходов. Однако выбор этой СУБД должен быть взвешенным 

для задач, требующих горизонтального масштабирования или обработки 
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неструктурированных данных в реальном времени, могут потребоваться 

дополнительные технологии или гибридные архитектуры. 

 

Вывод к главе 2 

Современные информационные системы используют разнообразные 

типы баз данных, каждый из которых оптимален для определенных сценариев 

использования. Реляционные базы данных, основанные на табличных 

структурах и строгой схеме, обеспечивают высокую согласованность и 

целостность данных, следуя принципам ACID. Нереляционные системы 

предлагают большую гибкость при работе с неструктурированными данными 

и горизонтальное масштабирование, балансируя между доступностью и 

согласованностью через принципы BASE. 

PostgreSQL как объектно-реляционная система управления базами 

данных демонстрирует успешный баланс между традиционной надежностью 

реляционных моделей и современной гибкостью. Ее архитектура, 

поддерживающая расширения и сложные запросы, находит применение в 

различных областях от веб-разработки до геоинформационных систем и 

научных проектов. Центральным механизмом обеспечения целостности 

данных выступают атомарные транзакции, гарантирующие, что операции либо 

полностью выполняются, либо полностью отменяются, что особенно важно в 

распределенных системах, где используются протоколы координации, такие 

как двухфазный коммит. 
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Глава 3. Информационная система аппаратного обеспечения детектора 

SPD 

3.1 Эксперимент SPD и его информационные системы 

Эксперимент SPD направлен на изучение спиновой структуры протонов 

и дейтронов. Основная цель - исследование вклада глюонов в спин нуклонов, 

что требует анализа столкновений поляризованных протонных и ионных 

пучков при энергиях до 27 ГэВ . Уникальность проекта заключается в 

комбинации высокой светимости коллайдера и поляризованных пучков, что 

создает условия для прецизионных измерений. 

 

 

Рисунок 5. Схема цепи считывания данных 
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Рисунок 6. Архитектура системы SPD Online Filter 

 

Информационные системы эксперимента SPD: 

1.​ Система сбора данных (Рис. 5) DAQ (Data Acquisition System) - 

обеспечивает сбор, структурирование и запись данных с субнаносекундной 

синхронизацией [4]. Технология White Rabbit используется для достижения 

высокой точности временной маркировки событий. Ожидаемый объем 

данных, более 10 петабайт в год, что требует создания распределенных 

хранилищ и конвейеров обработки. 

2.​ SPD Online Filter (Рис. 6) - система для предварительной 

обработки данных [3], она включает алгоритмы фильтрации шумов и 

первичного анализа событий. Прототип системы проходит тестирование на 

стендах, имитирующих реальные экспериментальные условия. Методы 

машинного обучения - используются для реконструкции треков частиц, для 

получения наиболее точных результатов применяются методы на основе 

нейронных сетей Хопфилда. Эти алгоритмы позволяют эффективно 
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обрабатывать сложные события, возникающие при столкновениях 

поляризованных пучков. 

3.​ Системы идентификации частиц - детектор SPD включает 

уникальные подсистемы, такие как: 

1)​ Магнитная система - обеспечивает измерение импульса 

заряженных частиц. 

2)​ Аэрогелевые черенковские счетчики - используются для 

идентификации частиц по скорости через регистрацию 

черенковского излучения. 

3)​ Мюонная система - регистрирует мюоны, что критично для 

анализа событий с участием слабо взаимодействующих частиц. 

4.​ Хранение и анализ данных - разработана модель обработки 

данных, включающая конвейеры для экспериментальных данных, 

моделирования установки и обучения нейросетей. Также разработан прототип 

распределенной системы анализа, позволяющей параллельно обрабатывать 

большие массивы данных . 

5.​ Специализированные базы данных - в рамках проекта ведется 

разработка специализированных баз данных для автоматизации управления 

экспериментальными данными и метаданными, эти системы обеспечивают 

интеграцию информации из различных подсистем детектора . 

 

3.2 Информационная система Hardware Database 

Информационная система HWDB (Hardware Database) создается для 

обеспечения стабильной работы, технического обслуживания детектора SPD и 

оптимизации процессов управления аппаратными данными. Основная цель 

проекта - это формирование единого информационного хранилища, где будут 

систематизированы параметры, спецификации и конфигурации всех 

29 



 

компонентов установки, таких как сенсоры, электронные модули и 

сопутствующие устройства. 

 

Система предоставляет возможность: 

1.​ Хранить информацию о типах и экземплярах аппаратных 

компонентов. 

2.​ Отслеживать физическое расположение и историю перемещения 

устройств. 

3.​ Фиксировать параметры оборудования, включая производственные 

характеристики и диапазоны допустимых значений. 

4.​ Облегчить техническое обслуживание и передачу информации 

между специалистами. 

5.​ Автоматически строить схему подключения системы сбора 

данных. 

 

Рисунок 7. Архитектура системы SPD HWDB 

 

HWDB разрабатывается в виде многокомпонентной системы (Рис. 7), 

которая включает в себя Frontend-часть, Backend-часть, Mapping сервис и 

систему авторизации и аутентификации пользователей. Взаимодействие между 

серверными компонентами реализовано через протокол gRPC, а 
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взаимодействие с Frontend-частью реализовано через протокол HTTP, 

посредством REST API.  

Каждое устройство в системе имеет уникальный идентификатор 

(Hardware ID) и относится к определённому типу [6]. Сам тип устройства 

задает набор параметров и их допустимых значений и может иметь 

иерархические связи с другими типами устройств, это помогает 

формализовать конфигурации оборудования и применять общие правила 

валидации. 

Так как SPD имеет сотни тысяч каналов передачи данных, ручное 

построение карты подключения невозможно. Поэтому необходима Mapping 

система для сопоставления сигналов с аппаратными компонентами, в которой 

предусмотрено автоматическое построение схемы на основе иерархии 

устройств и уникальных идентификаторов, передаваемых по каналу связи. 

Такая архитектура ориентирована на масштабируемость, надежность и 

автоматизацию процессов сопровождения сложной аппаратной 

инфраструктуры большого физического эксперимента. 

 

3.2.1 Frontend-часть HWDB 

Web приложение, созданное с применением React, было реализовано с 

использованием передовых технологий и инструментов. Важной 

особенностью стала интеграция интерактивных табличных компонентов, 

предназначенных для работы с большими массивами данных. Такой подход 

существенно упростил взаимодействие пользователей с информацией, 

обеспечив удобство навигации, сократив время отклика интерфейса и повысив 

общую эффективность системы. TypeScript, применяемый для строгой 

типизации компонентов и структур данных, помог минимизировать 

вероятность ошибок и упростить процесс сопровождения кода. Использование 
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этих технологий также гарантировало стабильную работу приложения и 

эффективную систему управления состоянием компонентов. 

Система была усилена за счет интеграции механизмов авторизации и 

аутентификации пользователей, что дало возможность контролировать доступ 

к данным на основе роли и прав каждого. Такой подход гарантирует высокий 

уровень безопасности и строгое соблюдение принципов разграничения 

доступа. В результате пользователи получают индивидуальный опыт, 

поскольку видят только ту информацию и функциональные возможности, 

которые релевантны их роли. Управление состояниями приложения 

реализовано посредством современных библиотек, таких как Redux и React 

Query, что позволило добиться высокой согласованности данных и 

эффективного взаимодействия с серверной частью. Использование данных 

подходов существенно повысило удобство и скорость работы с приложением. 

Преимуществами предложенного решения являются высокая 

производительность, гибкость, масштабируемость и простота дальнейшей 

поддержки. Структура приложения, основанная на модульной архитектуре, 

облегчает добавление новых функций и компонентов без существенной 

перестройки всего проекта. TypeScript предоставил строгую типизацию, 

позволяющую избежать типичных ошибок при разработке, значительно 

сокращая время на отладку и тестирование кода.  Реализация продуманного 

управления состояниями и авторизацией позволила создать надёжную и 

отказоустойчивую систему. 

Кроме того, внедрение данных решений способствовало улучшению 

взаимодействия с конечными пользователями, предоставляя им удобные 

инструменты для повседневной работы. Грамотно спроектированный 

пользовательский интерфейс минимизирует необходимость обучения 

пользователей, позволяя им быстро и эффективно включаться в рабочий 

процесс.  Использование React и сопутствующих библиотек предоставило 
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возможность оперативно реагировать на изменения требований бизнеса, 

оперативно вносить необходимые корректировки и расширять функционал. 

 

3.2.2 Mapping сервис 

Сервис Mapping в архитектуре серверной части информационной 

системы играет ключевую роль в структурировании и управлении 

отношениями между различными компонентами установки. Основная задача 

сервиса - хранить сведения о портах и взаимосвязях между ними, а также 

поддерживать функции создания, редактирования и удаления таких данных. 

Это обеспечивает прозрачное отображение всей топологии и конфигурации 

оборудования. 

Mapping сервис построен по модульному принципу и разделён на три 

функциональных уровня, аналогично архитектуре Backend-части, которая 

будет подробно разобрана в следующих пунктах. 

Архитектурные решения для Mapping сервиса основаны на проверенных 

паттернах, таких как Абстракция и Фасад. Это значительно упрощает 

возможную замену внутренних составляющих и повышает масштабируемость 

всего решения. В качестве основного языка программирования выбран Golang, 

который отлично подходит для разработки высокопроизводительных и 

отказоустойчивых распределенных систем благодаря своей лаконичности и 

скорости. 

Mapping сервис - фундаментальный элемент инфраструктуры, который 

поставляет унифицированные средства для работы с информацией о 

компонентах установки, их взаимосвязях и параметрах портов. Его корректная 

работа играет решающую роль для интеграции, мониторинга и анализа, а 

также для дальнейшего взаимодействия с прочими сервисами системы. 
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3.3 Структура базы данных HWDB 

Каждый компонент аппаратного обеспечения установки SPD обладает 

своим набором параметров различных типов данных, помимо этого 

существуют компоненты обладающие схожими наборами параметров. На 

основе этих критериев была спроектирована следующая структура хранения 

данных в таблицах базы данных (Рис. 8): 

●​ Группы (таблица group) - таблица, отвечающая за хранение 

информации о существующих группах компонентов. В данной таблице 

содержатся поля с названием группы, ее уникальным идентификатором внутри 

таблицы (ID), время создания группы и время последнего обновления группы. 

●​ Параметры группы (таблица group_properties) - таблица, 

отвечающая за хранение константных параметров дочерних компонентов, для 

реализации их наследования при добавлении новых компонентов в группу. 

Таблица содержит поля с названием параметра, его уникальным 

идентификатором внутри таблицы (ID), вторичным ключом (group_id), 

который является ссылкой на ID из таблицы group, единицами измерения 

параметра, его максимальным и минимальным значением, а также типом 

данных параметра. 

●​ Компоненты (таблица device) - таблица, отвечающая за хранение 

информации о компонентах. Таблица содержит поля с названием компонента, 

его уникальным идентификатором внутри таблицы (ID), вторичным ключом 

(group_id), который является ссылкой на ID из таблицы group от которой был 

унаследован компонент, его уникальным идентификатором в установке SPD 

(hardware_id), вторичный ключ на компонент частью которого является (если 

является) данный компонент (component_id), время создания и последнего 

обновления компонента. 

●​ Параметры компонентов (таблицы device_properties) - восемь 

таблиц, которые отвечают  за хранение параметров компонентов. Каждая 
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таблица содержит поля с именем параметра, его уникальным 

идентификатором внутри таблицы (ID), вторичным ключом (device_id), 

который является ссылкой на ID из таблицы device, обозначающим компонент, 

которому принадлежит параметр, значение параметра с различными типами 

данных в зависимости от таблицы: строка (str), целое число (int), дробное 

число (float), большое целое число (bigint), булева переменная (bool), IP-адрес 

(ip), дата и время (timestamp), перечисляемый тип (enum), а также вторичным 

ключом (group_id), который является ссылкой на ID из таблицы group, от 

которой был унаследован параметр компонента. 
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Рисунок 8. Схема структуры базы данных 
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3.4 Уровни устройства Backend части информационной системы 

Для обеспечения гибкости, масштабируемости и поддержки эволюции 

системы сервис был спроектирован как модульная архитектура (Рис. 9), 

состоящая из трёх ключевых уровней:  

●​ API Gateway - этот уровень выступает в роли единой точки входа 

для всех внешних запросов. Помимо маршрутизации запросов к 

соответствующим сервисам. 

●​ Business Logic - ядро системы, где реализована основная 

предметно-ориентированная логика. На этом уровне происходят 

преобразование сырых данных из базы в доменные модели, соответствующие 

бизнес-процессам, выполнение сложных операций, таких как расчеты, анализ 

зависимостей или применение правил валидации. оркестрация процессов, 

включая вызов внешних сервисов и обработку транзакций. Логика 

организована в виде набора независимых модулей, что позволяет адаптировать 

функционал без переписывания всей системы. 

●​ Database Requests - слой, абстрагирующий работу с хранилищами 

данных. 
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Рисунок 9. Схема уровней сервиса 

 

При разработке взаимодействий между данными блоками активно 

использовались паттерны проектирования [7] и абстракции: 

●​ Абстракция - каждый уровень взаимодействует с другими через 

интерфейсы, а не конкретные реализации. Бизнес-логика обращается к 

хранилищу через абстракцию, что позволяет подменять источники данных без 

изменений в коде приложения. 

●​ Абстрактная Фабрика - паттерн, который позволяет создавать 

объекты без указания их конкретных классов, вместо них используются 

интерфейсы описывающие методы которыми должна обладать структура. 

●​ Фасад - паттерн, позволяющий создать упрощенное 

взаимодействие со сложной системой 

 

Благодаря данным подходам удалось добиться архитектуры, в которой 

все компоненты являются взаимозаменяемыми и масштабируемыми. Такая 

архитектура не только отвечает текущим требованиям, но и закладывает 

основу для адаптации к будущим изменениям сервиса. 

В качестве языка программирования был выбран Golang (GO) - 

современный компилируемый язык [8], сочетающий высокую 

производительность C-подобных языков с простотой синтаксиса и развитой 

экосистемой. Его особенности идеально соответствуют требованиям 

распределенной системы: 

●​ Эффективность для API Gateway -   использование стандартной 

библиотеки net/http и фреймворка Chi [9] позволило создать легковесный и 

быстрый шлюз, обрабатывающий тысячи параллельных соединений. 

●​ Бизнес-логика с акцентом на читаемость - статическая типизация 

и лаконичный синтаксис GO уменьшают риск ошибок в сложных операциях. 

Пакетная организация кода отражает доменную структуру, что облегчает 
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командную разработку. Интерфейсы GO реализуют принцип абстракции, 

упрощая замену алгоритмов или интеграцию новых правил валидации. 

●​ Работа с данными - драйверы баз данных вроде pgx (PostgreSQL) 

обеспечивают низкоуровневый контроль над запросами. Поддержка контекста 

(context.Context) в GO позволяет гибко управлять таймаутами и отменой 

долгих операций, например, при массовой вставке записей. 

 

3.4.1 Запросы к базе данных 

Работа с базой данных PostgreSQL в проекте была реализована с 

использованием библиотеки pgx - высокопроизводительного драйвера для 

языка Go, разработанного для глубокой интеграции с возможностями 

PostgreSQL и оптимизации процессов взаимодействия с СУБД. Этот выбор 

обусловлен сочетанием производительности, гибкости и безопасности, что 

особенно важно для систем с высокими требованиями к параллелизму и 

отзывчивости. 

Библиотека pgx [10] предоставляет встроенный механизм управления 

пулом соединений, который оптимизирует работу с подключениями к базе 

данных. Пулинг позволяет переиспользовать существующие соединения 

между асинхронными горутинами (Горутины - это легковесные потоки внутри 

языка Golang, выполняемые конкурентно с другими горутинами в одном и том 

же адресном пространстве), значительно снижая накладные расходы на 

создание новых TCP-сессий, что критично для высоконагруженных 

приложений. Настройки пула, включая лимиты подключений, таймауты и 

автоматические проверки их работоспособности, обеспечивают стабильность 

даже при пиковых нагрузках. 

Особенностью подхода стало использование «чистого» SQL без 

промежуточных ORM-слоев. Это дало полный контроль над формированием 
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запросов, позволяя применять специфичные для PostgreSQL функции, такие 

как оконные операции, CTE (Common Table Expressions).  

Прямое написание SQL-запросов исключает накладные расходы, 

характерные для ORM-библиотек, и позволяет точечно оптимизировать 

производительность через анализ планов выполнения. Кроме того, явное 

описание логики запросов повышает прозрачность кода, упрощая его 

модификацию. 

Для обеспечения корректной работы запросов в базу данных для 

каждого запроса были написаны тесты, которые проверяют поведение 

системы при различных сценариях, включая корректность возвращаемых 

данных, обработку ошибок и производительность при высокой нагрузке. 

 

3.4.2 Бизнес-логика 

Уровень бизнес-логики приложения организован по принципу 

модульной архитектуры, где функционал разделен на специализированные 

сервисы, взаимодействующие друг с другом через четко определенные 

интерфейсы. Существует три сервиса: 

●​ Group: управляет операциями с группами объектов. 

●​ Device: отвечает за обработку данных связанных с компонентами. 

●​ Auth: интегрирован с системой аутентификации, обеспечивая 

безопасное управление учетными данными пользователей и передачу запросов 

к стороннему микросервису авторизации. 

Каждый сервис сфокусирован на решении задач в рамках своей 

предметной области, что обеспечивает высокую степень связности кода и 

снижает взаимозависимость компонентов системы.  

Для работы с данными каждый сервис использует абстракцию слоя 

доступа к базе данных, что позволяет гибко адаптировать логику запросов без 

изменения бизнес-процессов. Это разделение гарантирует, что 
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масштабирование и оптимизация механизмов хранения данных не потребуют 

переписывания кода сервисов, а сама бизнес-логика остается независимой от 

специфики реализации хранилища. Инфраструктура сервисов построена 

вокруг пула соединений с базой данных, который эффективно распределяет 

ресурсы и минимизирует задержки при выполнении операций. 

Критически важным аспектом архитектуры является использование 

подхода атомарных транзакций. В начале выполнения каждой функции 

сервиса инициируется транзакция, в рамках которой выполняются все запросы 

к базе данных и преобразования информации. Если на любом этапе возникает 

ошибка, будь то некорректные входные данные, сетевая проблема или 

нарушение целостности информации, транзакция автоматически откатывается 

(Rollback), что сохраняет согласованность данных. Успешное завершение всех 

операций приводит к фиксации изменений (Commit), обеспечивая атомарность 

и надежность процессов. 

Такая модель не только повышает отказоустойчивость системы, но и 

упрощает тестирование, так как каждый сервис может быть проверен 

изолированно. Кроме того, разделение ответственности между компонентами 

позволяет распределять нагрузку между разработчиками, ускоряя внедрение 

новых функций.  

Архитектура также предусматривает возможность масштабирования: 

при необходимости уровень бизнес-логики может дополнятся новыми 

сервисами. В совокупности эти решения формируют основу для создания 

гибкой, легко поддерживаемой и расширяемой платформы, способной 

адаптироваться к изменяющимся требованиям. 

Для гарантии корректности работы сервисов (Group, Device, Auth) 

каждый метод сопровождается набором автоматизированных тестов, 

охватывающих как позитивные сценарии, так и обработку исключений. Тесты 

проверяют не только базовую функциональность, но и согласованность 

бизнес-логики с уровнем взаимодействия с базой данных, включая валидацию 
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транзакций (Commit/Rollback) и целостность данных при параллельных 

операциях. 

 

3.4.3 Обработка HTTP-запросов 

Обработка входящих HTTP-запросов в приложении осуществляется с 

использованием библиотеки Chi [9], предоставляющей минималистичный и 

производительный роутер для языка Go. Маршрутизация запросов 

организована через декларативное описание эндпоинтов с поддержкой 

middleware, что позволяет гибко настраивать цепочки обработки. Middleware - 

это промежуточное программное обеспечение, которое обрабатывает 

HTTP-запросы и ответы на уровне между роутером и конечным обработчиком, 

выполняя задачи, такие как аутентификация, логирование или сжатие данных. 

В контексте веб-приложений, например, с использованием Chi, middleware 

позволяет добавлять сквозную функциональность через цепочку 

обработчиков, не меняя основную логику эндпоинтов, обеспечивая 

модульность и повторное использование кода. Каждый эндпоинт, кроме 

эндпоинтов, связанных с бизнес-логикой сервиса Auth, заключен в цепочку с 

middleware авторизации, что позволяет определить, какой пользователь делает 

запрос и достаточно ли у него прав для доступа к данному ресурсу. 

Взаимодействие с уровнем бизнес-логики реализовано через абстракции 

сервисов (Group, Device, Auth) (Рис. 10), что обеспечивает разделение 

ответственности между слоями приложения: HTTP-обработчики выступают в 

роли адаптеров, трансформирующих входные данные запросов в структуры, 

понятные сервисам, и передают их на выполнение без привязки к внутренней 

логике. Перед передачей данных в бизнес-логику выполняется валидация 

входных параметров, включая проверку форматов, диапазонов значений и 

обязательных полей, что минимизирует риск некорректных операций на 

уровне сервисов. Библиотека Chi также обеспечивает эффективную обработку 
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URL-параметров, поддержку RESTful-маршрутов и централизованное 

управление ошибками, что согласуется с транзакционной моделью 

бизнес-логики: ошибки валидации или нарушение прав доступа прерывают 

обработку запроса до начала транзакций в базе данных. Таким образом, слой 

HTTP-обработки выступает как шлюз, обеспечивающий безопасность, 

корректность и прозрачность взаимодействия между внешними клиентами и 

внутренней логикой приложения. 

 

 

Рисунок 10. Схема взаимосвязи API Gateway уровня с уровнем 

бизнес-логики 

 

OpenAPI - это открытая спецификация для описания RESTful API [11], 

позволяющая стандартизировать структуру, параметры, ответы и ошибки 

эндпоинтов в машинно-читаемом формате. Для HTTP-эндпоинтов проекта 

была реализована Swagger-документация, которая автоматически генерирует 
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интерактивный интерфейс на основе OpenAPI-схемы, предоставляя 

разработчикам и пользователям удобный способ тестирования, визуализации и 

понимания работы API. 

​ Аналогично уровням, отвечающим за запросы к базе данных и 

бизнес логике, для уровня обработки HTTP-запросов были реализованы тесты, 

которые проверяют поведение системы при различных сценариях, включая 

корректность возвращаемых данных, обработку ошибок и производительность 

при высокой нагрузке. 

 

Вывод к главе 3 

Эксперимент SPD требует сложной информационной инфраструктуры 

для обработки больших объемов данных и обеспечения стабильной работы 

детектора. В рамках проекта создается комплекс информационных систем, 

включая систему сбора данных с высокоточной синхронизацией, 

онлайн-фильтрацию, методы машинного обучения для реконструкции треков и 

специализированные базы данных. Особое внимание уделяется системе 

Hardware Database (HWDB), предназначенной для управления информацией об 

аппаратных компонентах детектора, отслеживания их конфигураций и 

обеспечения эффективного технического обслуживания. 

Система HWDB реализована как многоуровневое приложение с четким 

разделением ответственности между компонентами. Архитектура включает 

фронтенд-часть, бэкенд-часть, сервис сопоставления и систему авторизации, 

взаимодействующие через современные протоколы. Использование 

объектно-реляционной базы данных PostgreSQL обеспечивает надежное 

хранение иерархических данных о компонентах детектора. При разработке 

применялись передовые принципы программной инженерии: модульная 

архитектура, паттерны проектирования, выбор высокопроизводительного 

языка программирования Go и тщательное тестирование всех компонентов 
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системы. Такой подход гарантирует масштабируемость, надежность и 

возможность адаптации системы к будущим изменениям в условиях 

проведения сложного физического эксперимента. 
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Глава 4. Сервис авторизации и аутентификации пользователей 

4.1 Авторизация и аутентификация  пользователей 

Авторизация и аутентификация представляют собой ключевые 

механизмы обеспечения безопасности и контроля доступа в современных 

информационных системах. Аутентификация [12] является процессом 

подтверждения подлинности пользователя, устанавливая его идентичность 

через предоставление уникальных учетных данных, таких как логин и пароль, 

биометрические данные или одноразовые коды. Этот этап гарантирует, что 

доступ к системе получают только зарегистрированные участники, чьи данные 

верифицированы. Для повышения надежности часто применяются 

многофакторные методы, требующие комбинации нескольких независимых 

элементов, например, знания пароля, владения физическим устройством или 

подтверждения через биометрические характеристики. 

Авторизация, в свою очередь, определяет набор прав и разрешений, 

предоставляемых пользователю после успешной аутентификации. На этом 

этапе система анализирует роли, привилегии или групповую принадлежность 

участника, чтобы ограничить или разрешить доступ к определенным 

ресурсам, функциям или данным. Реализация авторизации часто базируется на 

ролевых моделях (RBAC), где права назначаются в зависимости от 

должностных обязанностей, или на политиках с детализированными 

правилами (ABAC), учитывающими контекст запроса. Эффективная 

авторизация минимизирует риски несанкционированных действий, 

предотвращая утечки информации и нарушения целостности данных. 

Оба процесса тесно взаимосвязаны и требуют интеграции защищенных 

протоколов передачи данных, таких как SSO, OAuth 2.0 или OpenID Connect, 

обеспечивающих безопасный обмен учетными данными и токенами доступа. 

Особое внимание уделяется защите сессий пользователей, включая 

использование HTTPS, регулярное обновление токенов и мониторинг 
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подозрительной активности. Устойчивость системы к атакам также зависит от 

корректного хранения паролей, например, с применением алгоритмов 

хеширования с «солью», что усложняет подбор учетных данных при утечке баз 

данных. В совокупности грамотно выстроенные механизмы аутентификации и 

авторизации формируют основу доверия пользователей и соответствия 

требованиям регуляторов в области информационной безопасности. 

 

4.2 gRPC и Protobuf контракты 

gRPC [13] и Protocol Buffers (Protobuf) [14] представляют собой 

современные технологии, направленные на обеспечение эффективного 

межсервисного взаимодействия в распределенных системах. gRPC - это 

высокопроизводительный фреймворк для удаленного вызова процедур (RPC), 

разработанный компанией Google, который базируется на использовании 

HTTP/2 для передачи данных и Protocol Buffers в качестве языка описания 

интерфейсов. Protocol Buffers выступает в роли платформенно-независимого 

инструмента сериализации структурированных данных, позволяющего 

определять строгие контракты между сервисами через декларативные схемы. 

Эти схемы, оформленные в виде .proto файлов, описывают форматы запросов, 

ответов и методов, что обеспечивает автоматическую генерацию клиентского и 

серверного кода на различных языках программирования, включая Java, 

Python, Go и C#. 

Ключевым преимуществом gRPC является поддержка двунаправленной 

потоковой передачи данных, что позволяет реализовывать сложные сценарии 

взаимодействия, такие как передача файлов в реальном времени, чаты или 

синхронизация состояний. При этом использование бинарного формата 

Protobuf вместо текстовых протоколов (например, JSON или XML) 

значительно снижает накладные расходы на сериализацию и десериализацию, 

ускоряя обработку запросов и уменьшая объем передаваемой информации. Это 
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особенно критично в высоконагруженных системах, где задержки и 

потребление ресурсов напрямую влияют на масштабируемость и 

отказоустойчивость. 

Важным преимуществом применения gRPC и Protobuf является 

обеспечение строгой типизации и версионности контрактов. Определение 

интерфейсов в Protobuf исключает возможность несоответствия структур 

данных между клиентом и сервером, минимизируя риски ошибок на этапе 

разработки и интеграции. Механизмы обратной и прямой совместимости в 

Protobuf позволяют вносить изменения в схемы без нарушения 

работоспособности существующих сервисов, что упрощает процесс эволюции 

системы. Для управления версиями рекомендуется явное указание номеров 

полей и использование правил депрекации, что способствует плавному 

переходу между обновлениями. 

Интеграция gRPC в микросервисные архитектуры также 

предусматривает поддержку аутентификации, мониторинга и балансировки 

нагрузки через встроенные middleware-интерфейсы. Безопасность 

взаимодействия обеспечивается за счет использования TLS-шифрования, а 

также интеграции с системами управления доступом, такими как OAuth 2.0. 

Кроме того, gRPC предоставляет инструменты для задания временных 

ограничений на выполнение операций (deadlines) и обработки ошибок, что 

повышает надежность коммуникации в условиях нестабильных сетевых 

условий. 

Совместное применение gRPC и Protobuf контрактов формирует основу 

для создания гибких, производительных и легко поддерживаемых 

распределенных систем. Их использование сокращает время разработки за 

счет автоматизации рутинных задач, улучшает предсказуемость 

взаимодействия компонентов и обеспечивает долгосрочную стабильность 

работы в условиях динамично меняющихся требований. В контексте 

современных облачных решений и IoT-платформ эти технологии становятся 
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стандартом для реализации эффективного и безопасного обмена данными 

между гетерогенными компонентами. 

 

4.3 JWT токены 

JWT (JSON Web Tokens) - это стандартизированный формат токенов 

[15], используемый для безопасной передачи данных между сторонами в виде 

компактного JSON-объекта. Токен состоит из трех частей: заголовка, полезной 

нагрузки и цифровой подписи. Заголовок определяет алгоритм шифрования, 

например, HMAC или RSA, а полезная нагрузка содержит утверждения 

(claims), такие как идентификатор пользователя, срок действия токена или 

права доступа. Цифровая подпись гарантирует целостность данных, 

предотвращая подделку токена. JWT применяется для аутентификации и 

авторизации, где после успешной проверки учетных данных сервер генерирует 

токен, который клиент передает в заголовках запросов для доступа к 

защищенным ресурсам. 

Основное преимущество JWT - отсутствие необходимости хранить 

состояние сессии на сервере, что упрощает масштабирование распределенных 

систем. Токены поддерживают кросс-доменное взаимодействие и легко 

интегрируются с микросервисами, API и одностраничными приложениями. 

Однако критичным остается защита токенов от перехвата, что требует 

обязательного использования HTTPS, а также управления сроком их действия 

для минимизации рисков при утечке. В сочетании с механизмами обновления 

токенов и валидации подписей JWT обеспечивает баланс между 

безопасностью и производительностью в современных веб-приложениях. 
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4.4 Авторизация через SSO 

Были разработаны две версии микросервиса для аутентификации и 

авторизации пользователей, поддерживающие современные стандарты 

безопасности: интеграция с JINR SSO (Single Sign-On) и протокол OpenID. 

Технология единого входа (SSO) представляет собой инновационный подход 

[16], который устраняет необходимость запоминания множества паролей, 

предоставляя пользователям возможность доступа к нескольким приложениям 

через единую проверку подлинности. Это не только повышает удобство, но и 

минимизирует риски утечек данных за счет централизованного управления 

учетными данными. 

Процесс авторизации начинается с выполнения RPC-запроса login, 

который перенаправляет пользователя на страницу JINR SSO. После 

успешного ввода учетных данных система генерирует одноразовый код, 

выполняющий роль временного ключа. Для завершения процедуры 

пользователь отправляет код через запрос login_code, после чего микросервис 

взаимодействует с инфраструктурой JINR SSO, валидирует данные и 

возвращает пару JWT-токенов. Access Token используется для аутентификации 

запросов в рамках системы, а Refresh Token позволяет обновлять сессию без 

повторного ввода логина и пароля, сохраняя баланс между безопасностью и 

удобством. 

Все полученные данные о пользователе автоматически сохраняются в 

базе микросервиса с присвоением роли, определяющей уровень доступа. 

Система предусматривает четыре градации прав: полная блокировка 

функционала, доступ только на чтение, расширенные права на запись и 

административные привилегии. По умолчанию новым пользователям 

назначается минимальный уровень доступа в соответствии с принципом 

минимальных привилегий, что снижает потенциальные риски в случае 

компрометации аккаунта. Для повышения уровня прав пользователь может 
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отправить специальный RPC-запрос, указав требуемые разрешения. Такие 

запросы попадают в очередь на модерацию, где администраторы системы 

анализируют их обоснованность, проверяют контекст и принимают решение в 

ручном режиме. Это обеспечивает контроль над распределением прав и 

предотвращает несанкционированный доступ к критическим функциям. 

 

4.5 Авторизация через OpenID 

Авторизация во второй версии микросервиса была переработана и 

теперь использует протокол OpenID [17]. Он представляет собой открытый 

стандарт децентрализованной аутентификации, позволяющий пользователям 

применять единую учетную запись для входа на различные независимые 

веб-ресурсы через доверенных провайдеров. Этот подход повышает 

безопасность и удобство, поскольку устраняет необходимость в 

множественных паролях и упрощает управление доступом.   

Для настройки авторизации требуется зарегистрировать клиента в 

системе SPD IAM (Identity and Access Management) - платформе, отвечающей 

за управление идентификацией и правами доступа. SPD IAM [18] объединяет 

технологии, политики и методы контроля, обеспечивая безопасное 

взаимодействие между сервисами. Через этого клиента микросервис получает 

доступ к учетным данным пользователей и проверяет их подлинность.   

Процесс аутентификации начинается с RPC-запроса (login), который 

возвращает URL-адрес страницы авторизации JINR. После успешного ввода 

учетных данных система генерирует одноразовый код, отправляемый в 

RPC-запросе (login_code). Далее микросервис, взаимодействуя с SPD IAM, 

получает данные пользователя и сохраняет их в своей базе данных.   

Ключевое отличие от предыдущей реализации на основе SSO 

заключается в механизме назначения прав. В SSO пользователи вручную 

запрашивали доступ к определенным ресурсам, тогда как в OpenID 
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микросервис автоматически получает информацию о группах, в которых 

состоит пользователь. Права доступа определяются на основе 

предустановленных правил, связывающих группы с соответствующими 

уровнями доступа. Это снижает нагрузку на пользователей и администраторов, 

минимизирует человеческий фактор и ускоряет процесс авторизации.   

Дополнительно, новая реализация улучшает масштабируемость 

системы, так как OpenID поддерживает интеграцию с множеством 

провайдеров аутентификации. Это особенно важно в распределенных 

системах, где пользователи могут работать с разными сервисами под единой 

учетной записью. Кроме того, протокол обеспечивает более высокий уровень 

безопасности, благодаря использованию одноразовых кодов и строгой 

верификации токенов доступа.   

Таким образом, переход на OpenID не только упростил процесс 

аутентификации, но и сделал систему более гибкой, безопасной и удобной для 

управления правами пользователей. 

 

Вывод к главе 4 

Система аутентификации и авторизации пользователей представляет 

собой критически важный компонент информационной инфраструктуры 

детектора SPD, обеспечивающий безопасность и контроль доступа к sensitive 

данным и функциям. В рамках проекта реализованы две версии микросервиса, 

использующие современные протоколы безопасности и технологии: 

интеграцию с JINR SSO и протокол OpenID. Обе реализации применяют 

передовые решения, включая gRPC и Protocol Buffers для эффективного 

межсервисного взаимодействия, а также JWT-токены для безопасной передачи 

данных аутентификации. Использование этих технологий обеспечивает 

высокую производительность, надежность и совместимость системы в 

условиях распределенной архитектуры. 
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Процесс аутентификации в первой версии микросервиса основан на 

перенаправлении пользователя на страницу JINR SSO с последующей 

генерацией JWT-токенов, включая Access Token для текущей сессии и Refresh 

Token для продления доступа. Система прав включает четыре уровня доступа 

с возможностью ручной модерации запросов на повышение привилегий. 

Вторая версия, использующая OpenID, обеспечивает более высокий уровень 

автоматизации и масштабируемости: микросервис интегрируется с SPD IAM и 

автоматически определяет права пользователя на основе его групповой 

принадлежности согласно предустановленным правилам. Этот подход не 

только упрощает процесс авторизации, но и повышает безопасность и 

гибкость системы, обеспечивая эффективное управление доступом в условиях 

большого коллектива исследователей. 
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ЗАКЛЮЧЕНИЕ 

 

Проведенное исследование раскрывает комплексный подход к 

проектированию и реализации информационной инфраструктуры 

современного физического эксперимента, объединяющий фундаментальные 

принципы физики элементарных частиц с передовыми решениями в области 

разработки программного обеспечения и систем управления данными. 

Исследование показало, что эксперименты на коллайдерах и с 

фиксированной мишенью, несмотря на различия в достижимой энергии и 

кинематических параметрах, формируют взаимодополняющую основу для 

изучения экстремальных состояний материи. Приведенные примеры 

детекторных комплексов MPD, SPD и BM@N на ускорительном комплексе 

NICA иллюстрируют многообразие технических решений, применяемых для 

регистрации и идентификации частиц, а также их роль в решении задач, 

выходящих за рамки фундаментальных исследований - от материаловедения 

до космических технологий. 

Анализ баз данных выявил их ключевую роль как компонентов 

информационных систем. Показано, что выбор реляционной модели 

PostgreSQL обусловлен требованиями к согласованности и целостности 

данных, а также возможностью расширения функционала через 

объектно-реляционные возможности. Изучение принципов ACID и атомарных 

транзакций подчеркивает важность надежных механизмов обеспечения 

целостности в распределенных системах с высокими требованиями к 

отказоустойчивости. 

Детально описана архитектура информационной системы аппаратного 

обеспечения детектора SPD. Применение микросервисной архитектуры, 

паттернов проектирования (абстракция, фабрика, фасад) и выбор языка Go 

обеспечили создание масштабируемой и модульной платформы для 
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управления данными о компонентах детектора. Особое внимание уделено 

структуре базы данных, механизмам автоматического построения схем 

подключения и использованию прямых SQL-запросов для оптимизации 

производительности. Разработанные решения обеспечивают эффективное 

сопровождение сложной аппаратной инфраструктуры, включая систему 

сопоставления сигналов (DAQ Mapping) и интеграцию с конвейерами 

обработки данных. 

Рассмотрены механизмы обеспечения безопасности и контроля доступа. 

Реализация микросервиса авторизации на базе gRPC и Protobuf контрактов 

позволила создать эффективный инструмент для интеграции с 

корпоративными системами аутентификации (JINR SSO) и поддержки 

современных протоколов (OpenID). Использование JWT-токенов и ролевой 

модели доступа обеспечивает гибкость управления правами пользователей, 

минимизируя риски несанкционированного доступа к критическим данным 

эксперимента. 

Исследование подтверждает успешное сочетание глубоких знаний в 

области физики высоких энергий с компетенциями в разработке 

распределенных информационных систем. Предложенные решения, включая 

архитектуру HWDB, методы работы с большими данными и механизмы 

безопасности, формируют основу для создания устойчивой и адаптивной 

инфраструктуры, способной поддерживать проведение сложных 

экспериментов на ускорительном комплексе NICA. Практическая значимость 

результатов подтверждается их непосредственным применением в рамках 

проекта SPD, где разработанные системы обеспечивают эффективное 

управление аппаратными компонентами и безопасный доступ к данным. 
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8.​ Язык программирования Golang. - Режим доступа: 

https://go.dev/ref/spec#Introduction  

9.​ Библиотека Chi. - Режим доступа: https://pkg.go.dev/github.com/go-chi/chi 

10.​ Библиотека PGX. - Режим доступа: 

https://pkg.go.dev/github.com/jackc/pgx/v5  

11.​ OpenAPI спецификация. - Режим доступа: 

https://en.wikipedia.org/wiki/OpenAPI_Specification  

12.​ Аутентификация. - Режим доступа: 

https://ru.wikipedia.org/wiki/Аутентификация 

13.​  gRPC About - Режим доступа: https://grpc.io/about/  

14.​ Protobuf Overview - Режим доступа: https://protobuf.dev/overview/  

15.​ JWT Introduction - Режим доступа: https://jwt.io/introduction  
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16.​ Single Sign On - Режим доступа: 

https://en.wikipedia.org/wiki/Single_sign-on  

17.​ Open ID - Режим доступа: https://openid.net/foundation/  

18.​ Identity and access management - Режим доступа: 

https://en.wikipedia.org/wiki/Identity_and_access_management 
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